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In deze handleiding wordt uitgelegd hoe accounts op het GeodanMaps-platform kunnen
worden aangemaakt, hoe (functioneel) beheerders binnen hun organisatie hun gebruikers
kunnen beheren en hoe gebruikers zelf hun eigen account kunnen beheren.

1. Accounts aanmaken

In dit hoofdstuk wordt toegelicht hoe een (functioneel) beheerder gebruikers kan uitnodigen
om zich te registreren. De gebruikersbeheeromgeving is alleen toegankelijk voor (functioneel)
beheerders. Op het moment dat een organisatie wordt aangesloten op ons platform, geeft
Geodan in overleg met de klant eenmalig aan minimaal één gebruikersaccount
beheerdersrechten. Het gebruikersbeheer ligt vanaf dat moment volledig bij de organisatie.
Beheerders kunnen vanaf dat moment andere gebruikersaccounts 66k beheerdersrechten
geven.

Beheeromgeving URL

Applicatie gebruikersbeheer voor | https://auth.services.geodan.nl/auth/admin

(functioneel) beheerders /gm/console

Accountpagina voor gebruikers https://auth.services.geodan.nl/auth/realm
s/gm/account

1. Als (functioneel) beheerder stuur je een registratie-URL naar andere gebruikers
waarmee zij een account kunnen aanmaken. Dit is dezelfde registratie-URL als je hebt
gebruikt om je eigen account aan te maken. Deze registratie-URL vind je op het
Dashboard in het Self Service Portal (https://services.geodan.nl/selfservice).

Het kan zijn dat in het verleden op jullie verzoek is ingesteld dat nieuwe gebruikers na
registratie automatisch geactiveerd worden zonder dat jij als beheerder daar nog iets
voor hoeft te doen. Als dat het geval is, kun je de rest van Hoofdstuk 1 overslaan.

2. Naregistratie is het account van de nieuwe gebruiker standaard nog niet actief en kan
hij/zij het account nog niet gebruiken. Prettig, want daardoor zijn jullie applicaties extra
beschermd. Pas als jij als beheerder zeker weet dat deze nieuwe gebruiker toegang
mag hebben, activeer jij die gebruiker. Volg daarvoor onderstaande stappen.
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3. De gebruiker zal na registratie een melding te zien krijgen om contact op te nemen met
de functioneel beheerder om zijn/haar account te activeren. Vanaf dit moment wordt
de gebruiker voor jou zichtbaar in de beheeromgeving.

4. Open de beheeromgeving (https://auth.services.geodan.nl/auth/admin/gm/console)
en klik links op ‘Users’. Je ziet nu de gebruikers behorend tot jouw divisie. Ook kun je
zoeken op de naam of het e-mailadres van de nieuwe gebruiker in het zoekveld.

dan Geodan User management mig test .

gm ~

Users

Users are the users in the current realm.  Learn more [

Manage

Users User list

Y Default search ~ | Q. geodan | X > Delete user 1-1 ~

D Username Email Last name First name Status

D test@geodan.n test@geodan.nl geodan test —

5. Klik op de username van de gebruiker om deze te openen
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mig test

odan Geodan User management .

Users
Users are the users in the current realm. Learn more [
Manage
Users User list
Y Default search v~ Q geodan x > Delete user 1-1 ~
D Username Email Last name First name Status
[:] test@geodan.nl geodan test —
1-1 ~
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6. Vervolgens kan in het tabblad ‘Role Mapping’ de rol ‘global/enable-user’ worden
toegewezen. Klik hiervoor op de knop ‘Assign role’. Het laden kan even duren.

odan Geodan User management mig test .

Users > User details

gm v
test@geodan.nl @ crabled Action
Manage -
Users Details Attributes Credentials Role mapping Consents Sessions
Q Search by name > [] Hideinherited roles Unassign 1-9 +
D Name Inherited Description
gw.gm.prod  AAAASS44MIGU/user-all True Product role user-all for division AAAAS544MIGU

Zoek ik het zoekveld van de popup op ‘enable-user’, vink de checkbox aan naast
global/enable-user en klik op ‘Assign’

Assign roles to test@geodan.nl

Y Filter by realm roles  ~ Q, enable-user

Name Description

global/enable-user Role used to check which users have to be enabled automatically

Cancel

Hiermee wordt het account van de gebruiker geactiveerd. De gebruiker ontvangt een
e-mail met de boodschap om zijn/haar e-mailadres te verifiéren. Nadat de gebruiker
op de link in de e-mail heeft geklikt, komt hij/zij op een pagina met een knop het e-
mailadres te verifiéren. Hierna is het account klaar voor gebruik.
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Let op: De rol ‘global/enable-user’ wordt automatisch weer verwijderd bij het account
van de gebruiker en zal dus niet in de lijst met rollen komen te staan. Dit gebeurt vrijwel
direct, waardoor het kan lijken alsof de rol nooit is toegevoegd. Voeg de rol niet

opnieuw toe.
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2. Productrollen toevoegen

Elke applicatie die op het GeodanMaps-platform draait, is op verschillende manieren beveiligd.
Een van deze beveiligingen is dat de applicatie kijkt of een gebruiker die inlogt wel de juiste
rollen heeft. Dat noemen we de productrollen. Deze productrollen bepalen wat een gebruiker
wel en niet mag doen binnen een applicatie. Het toekennen van rollen gaat alsvolgt:

1. Inhet tabblad ‘Role Mappings’ klik op ‘Assign role’

,,q odan Geodan User management mig test .

Users » User details

test@geodan.nl @ cnabled Action v

Users Details  Attributes Credentials Role mapping Consents Sessions

Q, Search by name > D Hide inherited roles Unassign 1-9 ~

[ Name Inherited Description

gwgmprod AAAAS544MIGU/user-all True Product role user-all for division AAAAS544MIGU

Let op: Voor sommige producten zijn meerdere omgevingen beschikbaar, bijvoorbeeld
‘test’, ‘acc’ of ‘prod’. Zorg ervoor dat je de juiste omgeving kiest. De naam van het
product is altijd op de volgende manier opgebouwd: gw.<product_naam>.<omgeving>
Je zult bijvoorbeeld zien dat elke nieuwe gebruiker standaard de rol ‘user-all’ heeft voor
het product ‘gw.gm.prod’. Dit betekent dat elke gebruiker alle generieke GeodanMaps-
diensten op de productieomgeving mag gebruiken. Wil je om wat voor reden dan ook
de toegang tot bepaalde diensten van GeodanMaps voor een bepaalde gebruiker
blokkeren, dan haal je de ‘user-all’-rol weg en voeg je de respectievelijke productrollen
toe van de diensten die de gebruiker wél mag gebruiken.
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2. Kilik op ‘Filter by realm roles’ en selecteer ‘Filter by clients’. Gebruik het zoekveld om
het juiste product te zoeken, bijvoorbeeld ‘gw.gm.prod’. Het laden kan even duren.
Vink de rollen aan die je aan de gebruiker wilt toekennen en klik op ‘Assign’

Assign roles to test@geodan.nl

Y Filter by clients v || Q. gw.gm.prod

O Name Description

D gw.gmprod AAAASS544MIGU/admin-all Product role admin-all for division AAAA5544MIGU
D gwgmprod AAAASS544MIGU/user-all Product role user-all for division AAAA5544MIGU
D gwgm.prod AANNO803IZEN/admin-all Product role admin-all for division AANNOBO3IZEN

D gw.gm.prod AANNOB03IZEN/user-all Product role user-all for division AANNOS03IZEN

Assign Cancel

3. Derollen worden aan de gebruiker toegewezen en verschijnen in de lijst met assigned
roles.

4. Wil je een rol verwijderen, vink deze dan aan en klik op ‘Unassign’. Let op! Verwijder
niet de onderstaande rollen:

Rol Beschrijving

default-roles-gm Systeemrol die automatisch aan elk useraccount wordt toegekend

global/user Basisrol die automatisch aan een useraccount wordt toegekend als de
rol “global/local-user” of “global/federated-user” aan dat account wordt
toegekend.

global/local-user Basisrol die automatisch wordt toegekend als een gebruiker zijn/haar

account via zelfregistratie heeft aangemaakt.

global/federerated-user | Basisrol die automatisch wordt toegekend als een gebruiker inlogt met
een extern useraccount (dwz SS0O).

global/divisionAdmin Basisrol die automatisch wordt toegekend als aan het account een
divisiebeheerder-rol wordt toegekend.
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5. Met de checkbox ‘Hide inherited roles’ kun je rollen die niet direct zijn toegevoegd aan
de gebruiker verbergen. Deze rollen zijn bijvoorbeeld toegekend aan de gebruiker
omdat hij deel uitmaakt van andere producten en groepen.

6. Wil je een andere gebruiker van jouw organisatie 66k beheerder maken? Voeg dan de
rol division/<divisie-id>/admin toe aan die gebruiker. Let op: dit is geen productrol,
filter daarom op ‘realm roles en niet op ‘clients’ in de ‘Assign role’ popup:

Assign roles to test@geodan.nl

Y Filter by realmroles Q, Search by role name >

D Name Description

D division/AAAASS44MIGU/admin division admin role for AAAAS544MIGU
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3. Je eigen account beheren

Elke gebruiker kan inloggen op een eigen accountpagina waar onder andere inloggegevens
aangepast kunnen worden en tweefactorauthenticatie ingesteld kan worden.

- Ga naar https://auth.services.geodan.nl/auth/realms/gm/account

NB: (functioneel) beheerders kunnen ook vanuit de gebruikersbeheeromgeving naar hun eigen
accountpagina door linksboven op het Geodan-logo te klikken.

Na inloggen zie je onderstaand scherm. De drie tabbladen worden hieronder toegelicht.

Welcome to Geodan Account Management

a Personal Info O Account Security 2 Applications

Manage your basic information Control your password and account Track and manage your app
access permission to access your account
Personal Info
Signing In Applications

Device Activity

Personal Info
Hier kun je je voor- en achternaam aanpassen. Daarnaast kan de taal van de accountpagina
aangepast worden.

Account Security

Signing in

Onder Signing in kun je je wachtwoord aanpassen via Set up Password. Je kunt ook
tweefactorauthenticatie instellen via Set up Authenticator application. Vervolgens moet je
eerst opnieuw inloggen en dan verschijnt onderstaand scherm. Door deze stappen te volgen
wordt tweefactorauthenticatie ingesteld.
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Mobile Authenticator Setup

1. Install one of the following applications on your mobile:

o FreeQTP
o Google Authenticator

2. Open the application and scan the barcode:

Unable to scan?

3. Enter the one-time code provided by the application and
click Submit to finish the setup.

Provide a Device Name to help you manage your OTP

devices.

One-time code *

Device Name

Device Activity
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Onder Device Activity zie je op welke apparaten je bent ingelogd.

Applications
Onder Applications zie je de applicaties waar je bent ingelogd.
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